Zugang zu den AXA-Testumgebungen
uber den AXA-Entry-Server (SES)
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1 ALLGEMEINES

Dies betrifft nur Service-/URL-Aufrufe Uber den AXA-ENTRY-Server

(SES = [env].entry.axa.de).

Wenn Sie unsere Services ausschliel3lich Uber das AXA-Service-GATEWAY
(ESG = dev-esg.axa.de/[env]) aufrufen, kdnnen Sie hier aufhéren zu lesen.
Welcher Service Uber SES bzw. ESG aufgerufen wird, erfahren Sie im Rahmen der
Anbindung.

Die AXA-Testumgebungen sind tber den SES von extern (aus dem Internet)
standardmalfiig nicht erreichbar.
Fur Zugriffe auf die Umgebungen/uber die URL-Muster

ZINT https://zint.entry.axa.de/...
INTE https://inte.entry.axa.de/...
GSEC https://gsec.entry.axa.de/...
QA https://ga.entry.axa.de/...

ist eine vorherige Freischaltung der Aufrufer-IP-Adresse notwendig; dafur gibt es 2
Maglichkeiten:

o temporare Freischaltung
« dauerhafte Freischaltung

Eine Freischaltung fur die 0. g. URL-Patterns ist immer notwendig, egal ob man diese
URLs flr eine Web-Anwendung mit grafischer Oberflache und User-Interaktion nutzen
maochte oder fur einen Service-Call ohne grafische Oberflache.

Die Freischaltung ist unabhangig von einer spateren Anwendungssession, d. h. eine
Freischaltung bleibt auch nach einem Logout aus der Ziel-Anwendung bestehen, sofern
der Freischaltungszeitraum noch nicht abgelaufen ist.

Die fur die Freischaltung verwendeten Zugangsdaten mussen nicht (aber kdnnen) die
gleichen sein wie diejenigen, die ggf. spater fur die Ziel-Anwendung verwendet werden.
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2 TEMPORARE FREISCHALTUNG

Fur Vertriebspartner, die

« sporadisch/eher selten auf eine der AXA-Testumgebungen Uber den SES
(URL s. 0.) zugreifen mussen und/oder

« dies von einem Rechner aus tun, der nicht tGber eine fixe, unveranderliche I1P-
Adresse verflugt

ist eine temporare Freischaltung vorgesehen.
Solch eine Freischaltung gilt

o flr alle 0. g. Testumgebungen

e immer nur fur 4 Stunden, auch wenn man in der Ziel-Anwendung wéhrend dieser
Zeit aktiv ist; d. h. auch nach standiger Aktivitat ist aus Sicherheitsgriinden eine
erneute Freischaltung nach 4 Stunden notwendig.
Siehe auch u. g. Kapitel Verlangerung.

Eine temporére Freischaltung kann folgendermaf3en vom Vertriebspartner selbst
vorgenommen werden:

2.1 VORAUSSETZUNG

Fir eine temporére Freischaltung muss ein sog. Portal-Zugang in einer der o. g.
Testumgebungen vorhanden sein; vergeben wird dieser vom jeweiligen AXA-
Ansprechpartner fur die Testumgebungen.

(Produktive Zugangsdaten spielen fir die Freischaltung keine Rolle.)
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2.2 VIA GUI (VON EINEM RECHNER MIT BROWSER)

2.2.1 Regelfalle
2.2.1.1 Normalfall

Wenn die Zugangsdaten (Benutzername + Passwort) des Portal-Zugangs schon einmal
erfolgreich verwendet wurden, kann man sich damit fur die Testumgebungen
freischalten.

Dazu muss Uber die URL https://entry.axa.de/bvwa/web/access folgende Maske
aufgerufen werden:

AV Temporire Freischaltung zur AXA-Testumgebung

Freischaltung

Bitte geben Sie giiltige Test-Zugangsdaten ein, um sich fir einen Zugriff auf die AXA-Testumgebung
freizuschalten.

Bitte beachten Sie, dass die Zugangsdaten nach insgesamt 5 fehlerhaften Passwort-Eingaben gesperrt werden.

Benutzemame: ||

Passwort:

Zugriff freischalten [ b ]

Hier kbnnen Sie Ihr Passwort Andern.

Passwort andem E|

Sofern Ihnen das Masterpasswort vorliegt, kinnen Sie hieriber ein neues Passwort vergeben.

Anderung mit Masterpasswort E|

Keine Gewshr for Richtigheit, Vollstandigkeit und Aktualitat der Inhalte. & AXA Konzern AG, Koln.

Alle Rechte vorbehalten.

Nach der Eingabe der korrekten Zugangsdaten ist die IP-Adresse des aufrufenden
Clients fur die Freischaltung vorgemerkt.

1. Es kann i. d. R. bis zu 5 Minuten dauern, bis die Freischaltung tatsachlich wirksam
wird; eine voraussichtliche Prognose wird auf der Erfolgs-/Ergebnisseite angezeigt:
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Temporire Freischaltung zur AXA-Testumgebung

Status der Freischaltung

Ihre IP-Adresse wurde fur die temporare Freischaltung zur AXA-Testumgebung erfolgreich vorgemerkt.

1. Bitte beachten Sie, dass

« &5 bhis zu 5 Minuten dauern kann, bis die Freischaltung aktiv wird und
« Sie das gewlnschie Ziel in der AXA-Testumgebung nach dem Aktivwerden der Freischaltung explizit
aufrufen massen.

IP-Adresse: 25.10.19.97
Freischaltung vsl. aktiv ab: 15.12.2025 16:13
Freischaltung gultig bis: 15.12.2025 20:11

Keine Gewshr for Richtigheit, Vollstandigkeit und Aktualitat der Inhalte. & AXA Konzern AG, Koln.

Alle Rechie vorbehalten.

Sobald die Freischaltung tatsachlich aktiv ist, kann die gewtnschte URL der AXA-
Testumgebung (URL-Patterns s. 0.) aufgerufen werden.
Erhéalt man dabei einen Timeout beim Verbindungsaufbau, so ist die Freischaltung
noch nicht aktiv; in diesem Fall muss man den Aufruf nach einer kurzen Wartezeit
wiederholen.

2.2.1.2 Passwort-Anderung

Wie auch in anderen Anwendungsszenarien bieten die Dialoge der Freischaltung der
Testumgebungen die Mdglichkeit, das Passwort der NonPROD-Portal-Zugangsdaten
(dauerhaft) zu andern.

Solch eine Passwort-Anderung kann freiwillig vorgenommen werden, kann u. U. aber
auch erzwungen werden (s. u.).
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2.2.1.2.1 Initial-Passwort

Wenn der Portal-Zugang zum ersten Mal verwendet wird, handelt es sich bei dem
erhaltenen Passwort um ein sog. Initial-Passwort, welches im Rahmen der ersten
Verwendung zwingend ge&andert werden muss.

Nachdem die Zugangsdaten auf der 0. g. Maske eingegeben wurden, gelangt man
automatisch auf die Passwort-andern-Seite:

M Temporire Freischaltung zur AXA-Testumgebung

MNeues Passwort setzen
+ Das bestehende Passwort muss gedndert werden.

Wenn Sie das Passwort fiir die Test-Zugangsdaten erfolgreich gedndert haben, werden Sie automatisch fir
die AXA-Testumgebung freigeschaltet.

Bitte beachten Sie, dass die Zugangsdaten nach insgesamt 5 fehlerhaften Passwort-Eingaben gesperrt werden,
sowie folgende Passwort-Vorgahen fiur das neue Passwork:

« Das neue Passwort muss 10-24 Zeichen lang sein.
« E5 muss mindestens 1 Zeichen aus den folgenden Kategorien enthalten:
Grolkbuchstaben
Kleinbuchstaben
Ziffern
Sonderzeichen; erlaubt sind:
I"#5% &' ()*+,-Ji;===>7@:\]1_{I}
« E5 darf keines der letzten 13 Passworter wiederverwendet werden.
« Der Eigenname bzw. Bestandieile Ihrer E-Mail-Adresse sind nicht zuldssig.

Benutzemame:

Passwort: ||

Neues Passwort:

MNeues Passwort (Wiederholung):

|I| Abbrechen Passwort andem E|

Keine Gewshr fir Richtigkeit, Vollstandigkesit und Aktualitat der Inhalte. & AXA Konzern AG, Hbln.

Alle Rechie vorbehalten.

Nach erneuter Eingabe des (Initial-)Passworts sowie des neuen Passworts und
anschlieender Bestatigung Uber passwort andern erscheint - sofern das neue
Passwort den Vorgaben entspricht - die o. g. Ergebnisseite.

In diesem Fall wurde das Passwort erfolgreich geandert und die Freischaltung
vorgemerkt.
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2.2.1.2.2 Passwort vergessen

Wenn das aktuelle Passwort nicht mehr bekannt ist, das Masterpasswort aber schon,
kann das Passwort mittels Masterpasswort zuriickgesetzt/neu vergeben werden.
Dazu klickt man auf der Seite https://entry.axa.de/bvwa/web/access auf inderung mit
Masterpasswort Und erhalt daraufhin folgende Maske:

M Temporire Freischaltung zur AXA-Testumgebung

Anderung mit Masterpasswort

Wenn Sie das Passwort fiir die Test-Zugangsdaten erfolgreich gedndert haben, werden Sie automatisch fiir
die AXA-Testumgebung freigeschaltet.

Bitte beachten Sie, dass die Zugangsdaten nach insgesamt 2 fehlerhafien Masterpasswori-Eingaben gesperrt
werden,

sowie folgende Passwort-Vorgaben fur das neue Passwort:

+ Das neue Passwort muss 10-24 Zeichen lang sein.
« Es muss mindesiens 1 Zeichen aus den folgenden Kategorien enthalten:
Grolbuchstaben
Kleinbuchstaben
Ziffern
Sonderzeichen; erlaubt sind:
I"#S% & () +, - ===2@ V] _{[}
« Es darf keines der leizten 13 Passworter wiederverwendet werden.
« Der Eigenname bzw. Bestandteile Ihrer E-Mail-Adresse sind nicht zuldssig.

Benutzemame: ||

Masterpasswort:
Neues Passwort:

Meues Passwort (Wiederholung):

|I| Abbrechen Passwort @ndem E|

Feine Gewihr fir Richtigkedt, Vollstandigkeit und Aktualitat der Inhalte. © AXA Konzern AG, Holn.
Alle Rechie vorbehalten.

Nach Eingabe des Benutzernamens, des Masterpassworts sowie des neuen Passworts
und anschlielender Bestéatigung Uber rasswort &ndern erscheint - sofern das neue
Passwort den Vorgaben entspricht - die o. g. Ergebnisseite.

In diesem Fall wurde das Passwort erfolgreich geandert und die Freischaltung
vorgemerkt.
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2.2.1.2.3 Passwort andern

Mochte man sein Passwort dndern, ohne explizit dazu aufgefordert worden zu sein,
klickt man auf der Seite https://entry.axa.de/bvwa/web/access auf passwort &ndern und
erhalt daraufhin folgende Maske:

M Temporére Freischaltung zur AXA-Testumgebung

Neues Passwort setzen

Wenn Sie das Passwort fur die Test-Zugangsdaten erfolgreich geandert haben, werden Sie automatisch fur
die AXA-Testumgebung freigeschaltet.

Bitte beachten Sie, dass die Zugangsdaten nach insgesamt 5 fehlerhaften Passwort-Eingaben gesperrt werden,
sowie folgende Passwort-Vorgaben fir das neue Passwort:

« Das neue Passwort muss 10-24 Zeichen lang sein.
« E5 muss mindestens 1 Zeichen aus den folgenden Kategorien enthalten:
Grofbuchstaben
Kleinbuchstaben
Ziffern
Sonderzeichen; erlaubt sind:
I"#S % & () +, - [ii===>2@:\]1_{I}
« E5 darf keines der letzten 13 Passworter wiederverwendet werden.
« Der Eigenname bzw. Bestandteile Ihrer E-Mail-Adresse sind nicht zuldssig.

Benutzemname: ||

Passwort:
Neues Passwort:

Neues Passwort (Wiederholung):

E Abbrechen Passwort @andem m

Feine Gewshr fir Richtigkedt, Vollstandigkeit und Aktualitat der Inhalte. © AXA Konzern AG, Kaln.
Alle Rechte vorbehalten.

Nach Eingabe der aktuellen Zugangsdaten (Benutzername + Passwort) sowie des
neuen Passworts und anschlie3ender Bestatigung Gber rasswort &ndern erscheint -
sofern das neue Passwort den Vorgaben entspricht - die 0. g. Ergebnisseite.

In diesem Fall wurde das Passwort erfolgreich geandert und die Freischaltung
vorgemerkt.

Wurden die Zugangsdaten zu oft falsch eingegeben, erscheint auf der Maske ein
weiterer Abschnitt, Gber den das Passwort mittels Masterpasswort zuriickgesetzt
werden kann:
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Temporire Freischaltung zur AXA-Testumgebung

AN

Neues Passwort setzen

« Die Zugangsdaten sind momentan aufgrund zu vieler Fehleingaben des Passworls gesperri. Sofern Sie
(iber ein Masterpasswort veriligen, kinnen Sie damit gin newes Passwort vergeben.

Wenn Sie das Passwort fur die Test-Zugangsdaten erfolgreich geandert haben, werden Sie automatisch fur
die AXA-Testumgebung freigeschaltet.

Bitte beachten Sie, dass die Zugangsdaten nach insgesamt 5 fehlerhaften Passwort-Eingaben gesperrt werden,
sowie folgende Passwort-Vorgaben fur das neue Passwort:

+ Das neue Passwort muss 10-24 Zeichen lang sein.
« Es muss mindestens 1 Zeichen aus den folgenden Kategorien enthalten:
Grolbuchstaben
Kleinbuchstaben
Ziffern
Sonderzeichen; erlaubt sind:
I"#E %R & () +, - Jii===7@ V] _{I}
« E5 darf keines der letzten 13 Passworter wiederverwendet werden.
« Der Eigenname bzw. Bestandteile Ihrer E-Mail-Adresse sind nicht zuldssig.

Benutzemame:

Passwort:

Neues Passwort:

MNeues Passwort (Wiederholung):

|I| Abbrechen Passwort @ndem E|

Sofern Ihnen das Masterpasswort vorliegt, kiinnen Sie hieriiber ein neues Passwort vergeben.

Anderung mit Masterpasswort E|

Keine Gewshr for Richtigheit, Vollstandigkeit und Aktuzlitat der Inhalte. & AXA Honzern AG, Holn.
Alle Rechte vorbehalten.

Uber den Link inderung mit Masterpasswort erreicht man die o. g. Moglichkeit, mittels
Masterpasswort sein normales Passwort zuriickzusetzen.
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2.2.2 Sonderfalle
2.2.2.1 Verlangerung

Wird eine Freischaltung vorgenommen, wahrend fir dieselbe IP-Adresse bereits eine
Freischaltung aktiv ist, so entspricht die neuerliche Freischaltung einer Verlangerung;
dies ist Uber eine leicht angepasste Ergebnis-Seite sichtbar:

M Temporare Freischaltung zur AXA-Testumgebung

Status der Freischaltung

Die temporére Freischaltung Ihrer IP-Adresse flir den Zugriff auf die AXA-Testumgebung wurde erfolgreich

verlangert.
IP-Adresse: 25.10.19.97
Freischaltung giiltig bis: 15.12.2025 20:07

Keine Gewshr for Richtigheit, Vollstandigkeit und Aktuzlitat der Inhalte. & AXA Honzern AG, Holn.

Alle Rechie vorbehalten.

2.2.2.2 Nutzung der BiPRO-440-Norm ("Deeplink™)

Wenn die BiPRO-Norm 440 (Externe Navigation in Versicherer-Portalen, auch bekannt
als "Deeplink", "Portalkomforteinsteig" oder "Portallink-Service") genutzt wird (in einer
AXA-Testumgebung), um sich einen oder mehrere Direkt-Links an die "richtige Stelle"
im AXA-Portal (der Testumgebung) generieren zu lassen, so muss zum Zeitpunkt des
Aufrufs des/der generierten Links eine Freischaltung aktiv sein.

D. h.: Bevor solche Links erfolgreich aufgerufen werden kbnnen, muss zuvor ein
Freischaltung, wie oben beschrieben, durchgefiihrt worden und aktiv sein - sofern keine
dauerhafte Freischaltung (s. u.) vorliegt.
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2.2.3 Masken-Flow

Die Navigation und der Masken-Flow sollten selbsterklarend bzw. transparent sein,
kann aber auch dem folgenden Schaubild enthnommen werden:

https:// entry axa.de/bvwa/web/access

Ergebnis- /

Erfolgs-

Zugriff freischalten Maske
wenn erfolgreich

Status der
Freischalfung

Passwort andern

oder —
Zugriff freis chalten bei Initial-Pas swort

Passwort dndern
wenn erfolgreich

Anderung mit Master-Passwort
wenn Zugangsdaten wegen wiederholten Fehleingaben gesperrt

Passwort-Reset-
Maske

Passwort dndern
wenn erfolgreich

Anderung mit Master-Passwort—————#

Anderung mit
Masterpasswort
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2.3 VIA CONSOLE (VON EINEM RECHNER OHNE BROWSER)

Wenn die Freischaltung fur einen Rechner bendtigt wird, der Gber keinen Browser
verfugt (typischerweise ein Server), so kann dort die Freischaltung tber die Console
mittels des cur1-Befehls vorgenommen werden, indem der Browser-Request analog
Ubermittelt wird.

Abhangig davon, ob der Zugriff ins Internet Uber einen Proxy (mit oder ohne
Authentifizierung) erfolgt oder nicht, sieht der notwendige Befehl entsprechend anders
aus.

1. In den folgenden Befehlen sind die Platzhalter durch die eigenen Zugangsdaten
entsprechend zu ersetzen!

1. Abweichend zum vorherigen Verfahren ist, neben der neuen URL

https://entry.axa.de/bvwa/web/access, auch der neue, zusatzliche Parameter:
access=true

Auch wenn die folgenden Code-Beispiele in diesem Dokument so aussehen, als ob
es mehrere Zeilen waren, so ist der gesamte Code dennoch ohne Zeilenumbriiche
zu verwenden!

2.3.1 ohne Proxy

curl -d "userid=BENUTZERNAME&password=PASSWORT&access=true"
https://entry.axa.de/bvwa/web/access

1. Folgende Platzhalter sind in diesem Beispiel fur den konkreten Anwendungsfall zu
ersetzen:

e BENUTZERNAME — Benutzername des AXA-Portal-Zugangs fur die Testumgebung
e PASSWORT — Passwort des AXA-Portal-Zugangs fur die Testumgebung
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2.3.2 mit Proxy
2.3.2.1 ohne Authentifizierung

Wenn der Proxy-Server keine Authentifizierung verlangt:

curl --proxy PROXY HOST:PROXY PORT -d
"userid=BENUTZERNAME&password=PASSWORT&access=true"
https://entry.axa.de/bvwa/web/access

1. Folgende Platzhalter sind in diesem Beispiel fur den konkreten Anwendungsfall zu
ersetzen:

e PrOXY HOST — Netzwerkname des Proxy-Servers

e« PrROXY PORT — Port, auf dem der Proxy-Server lauscht

e BENUTZERNAME — Benutzername des AXA-Portal-Zugangs fir die Testumgebung

e PASSWORT — Passwort des AXA-Portal-Zugangs fur die Testumgebung
2.3.2.2 mit Authentifizierung

Wenn der Proxy-Server eine Authentifizierung verlangt:

curl --proxy PROXY HOST:PROXY PORT --proxy-user PROXY USER:PROXY PASSWORT -d
"userid=BENUTZERNAME&password=PASSWORT&access=true"
https://entry.axa.de/bvwa/web/access

1. Folgende Platzhalter sind in diesem Beispiel fur den konkreten Anwendungsfall zu
ersetzen:

Netzwerkname des Proxy-Servers

Port, auf dem der Proxy-Server lauscht

Benutzername, mit dem man sich am Proxy-Server
authentifizieren muss

e PROXY PASSWORT — zugehdriges Passwort fur die Authentifizierung am Proxy-

e PROXY HOST
e PROXY PORT
e PROXY USER

U

Server

e BENUTZERNAME — Benutzername des AXA-Portal-Zugangs fir die
Testumgebung

e PASSWORT — Passwort des AXA-Portal-Zugangs flur die Testumgebung

Stand: Januar 2026 © AXA Konzern AG 13/14




3 DAUERHAFTE FREISCHALTUNG

Fur Vertriebspartner, die
o regelmafig auf mind. eine der AXA-Testumgebungen Uber den SES
(URL s. 0.) zugreifen missen und
« dies von einer oder mehreren fixen, unveranderlichen IP-Adressen tun

kann eine dauerhafte Freischaltung Gber die jeweiligen AXA-Ansprechpartner fur die
Testumgebungen beantragt werden.
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